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Polityka Bezpieczeristwa Informacji Szpitala Specjalistycznego im. Jedrzeja Sniadeckiego w Nowym Sqczu

ROZDZIAL I Wprowadzenie

Polityka Bezpieczenstwa Informacji zwana dalej ,,Polityka”, stanowi najwyzszej
rangi dokument zawierajgcy zasady dotyczace ochrony danych osobowych przetwarzanych w
Szpitalu Specjalistycznym im. Jedrzeja Sniadeckiego w Nowym Saczu. Polityke stosuje si¢
do wszystkich przetwarzanych danych bez wzgledu na miejsce, form¢ czy sposob
przetwarzania, dla ktoérych Szpital jest administratorem oraz do danych powierzonych do
przetwarzania.
Polityka obowigzuje wszystkie osoby przetwarzajace dane osobowe w imieniu Szpitala.
Stosowanie zasad okreslonych w Polityce ma na celu zapewnienie prawidlowej ochrony
danych osobowych przetwarzanych w Szpitalu, rozumianej jako ochrona danych przed ich
nieuprawnionym udostepnieniem, przetwarzaniem z naruszeniem ustawy o ochronie danych
osobowych badz utrata, uszkodzeniem lub zniszczeniem.

Polityka zostata opracowana na podstawie obowigzujacych aktow prawnych, m.in.:
- Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych
I w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz.
U. UE.L.2116/119/1)- dalej: RODO;
- Ustawy o ochronie danych osobowych;
- Ustawy z dnia 15 kwietnia 2011 r. o dziatalno$ci leczniczej (t.j. Dz. U. z 2018 r. poz. 160 z
pozn.zm.).
- Ustawy z 06.11.2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta (t.j. Dz. U. z 2017 r.

ze zm.)
Zasady ochrony informacji niejawnych reguluje ustawa o ochronie informacji

niejawnych oraz opracowane na jej podstawie inne wewnetrzne regulacje Szpitala.

ROZDZIAL II Definicje

1. ,,dane osobowe” oznaczajg informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (,,0sobie, ktorej dane dotyczg™); mozliwa do
zidentyfikowania osoba fizyczna to osoba, ktorg mozna bezposrednio lub posrednio
zidentyfikowac, w szczegolnosci na podstawie identyfikatora takiego jak imi¢ i nazwisko,
numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka
szczegbdlnych czynnikdw okreslajacych fizyczna, fizjologiczna, genetyczna, psychiczna,
ekonomiczna, kulturowa lub spoteczng tozsamos$¢ osoby fizycznej;

2. ,przetwarzanie” oznacza operacj¢ lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposob zautomatyzowany lub
niezautomatyzowany, takg jak zbieranie, utrwalanie, organizowanie, porzagdkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostgpnianie, dopasowywanie lub taczenie, ograniczanie, usuwanie lub niszczenie;

3. ,,administrator” - oznacza Szpital Specjalistyczny im. J. Sniadeckiego w Nowym Saczu
(dalej: Szpital);
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4. ,,podmiot przetwarzajgcy” oznacza osobg fizyczng lub prawng, organ publiczny,
jednostke lub inny podmiot, ktory przetwarza dane osobowe w imieniu administratora;

5. ,odbiorca” oznacza osobe¢ fizyczng lub prawng, organ publiczny, jednostke lub inny
podmiot, ktéremu ujawnia si¢ dane osobowe;

6. ,,zgoda” 0soby, ktérej dane dotyczg oznacza dobrowolne, konkretne, swiadome
I jednoznaczne okazanie woli, ktorym osoba, ktorej dane dotycza, w formie o§wiadczenia
lub wyraznego dziatania potwierdzajacego, przyzwala na przetwarzanie dotyczacych jej
danych osobowych;

7. ,naruszenie ochrony danych osobowych” oznacza naruszenie bezpieczenstwa
prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
osobowych przesytanych, przechowywanych lub w inny sposéb przetwarzanych;

8. ,,dane dotyczgce zdrowia” oznaczajg dane osobowe o zdrowiu fizycznym lub
psychicznym osoby fizycznej- w tym o korzystaniu z ustug opieki zdrowotnej-
ujawniajgce informacje o stanie jej zdrowia;

9. ,,organ nadzorczy” 0znacza Urzad Ochrony Danych Osobowych (dawniej: GIODO);

10. ,,Inspektor Ochrony Danych /IOD/”- 0soba wyznaczona przez administratora
odpowiedzialna za nadzorowanie stosowania srodkow technicznych i organizacyjnych
zapewniajacych ochrong przetwarzanych danych osobowych;

11. ,, Administrator Systemow Informatycznych /ASI/”- osoba wyznaczona przez
administratora odpowiedzialna za funkcjonowanie systemu informatycznego;

12. ,,Lokalny Administrator Systemu /LAS/” - 0soba wyznaczona przez administratora do
przetwarzania danych osobowych w danym systemie oraz zarzadzajgca uprawnieniami
do tego systemu;

13. ,,0s0ba upowazniona” - osoba posiadajaca pisemne upowaznienie wydane przez 10D,
uprawniona do przetwarzania danych osobowych.

ROZDZIAL 11| Odpowiedzialnosé

1. Za bezpieczenstwo danych osobowych w Szpitalu odpowiadaja:

1) Administrator — Dyrektor Szpitala;

2) Inspektor Ochrony Danych /10D/;

3) Administrator Systemu Informatycznego /ASI/;

4) Lokalny Administrator Systemu /LAS/,

5) wszystkie osoby majace dostgp do danych osobowych.

Odpowiedzialno$¢ poszczegdlnych osob, okres§lono w zakresach czynnosci oraz umowach.

ROZDZIAL 1V Zasady dotyczgce przetwarzania danych osobowych

1. Dane osobowe w Szpitalu przetwarza sig:

1) Zgodnie z prawem, rzetelnie i w sposéb przejrzysty dla osoby, ktorej dane dotyczg. Kazda
osoba, ktorej dane dotycza, jest informowana o prowadzeniu operacji przetwarzania i o jej
celach, przed ich zbieraniem. Informacje te sg przekazywane w sposob zrozumiaty,
sformutowane jasnym i prostym jezykiem- zwlaszcza, gdy dotyczy to stanu zdrowia;

2) W przypadku danych dotyczacych stanu zdrowia, zgoda nie jest pobierana. Pracownicy
rejestracji zobowigzani sg przed zebraniem danych do poinformowania pacjenta o
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przyshugujacych mu: prawach, celach, sposobie przetwarzania oraz konsekwencjach nie
podania danych osobowych (co zawarto w klauzuli informacyjnej). Pacjent jest takze
informowany, komu zgodnie z prawem Szpital moze przekaza¢ jego dane osobowe. Klauzule
informacyjne zamieszcza si¢ takze na tablicach informacyjnych przy rejestracjach, oraz na
stronie internetowej Szpitala.

2. W przypadku przetwarzania danych, na ktore wymagana jest zgoda, klauzule informacyjne
1 zgoda osoby, ktoérej dane dotycza sg umieszczane na dokumentach, dotyczacych danego
postepowania/ przetwarzania. Dane zebrane w konkretnych, wyraznych i prawnie
uzasadnionych celach, nie moga by¢ przetwarzane dalej w sposob niezgodny z tymi celami.
Przetwarzanie do celow archiwalnych, badan naukowych i statystycznych nie jest uznawane
za niezgodne z pierwotnymi celami.

3. Odpowiednie $rodki ochrony danych osobowych (techniczne 1 organizacyjne), okreslono w
kolejnych rozdziatach Polityki, a dla poszczegolnych zbiorow, w Rejestrze czynnosci
przetwarzania danych osobowych (u IOD). Srodki te sa poddawane przegladom i
uaktualniane przez Inspektora Ochrony Danych oraz Administratora Systemow
Informatycznych.

4. W przypadku tworzenia nowego zbioru czy wprowadzenia nowego sytemu, kazdorazowo
przed ich wprowadzeniem 10D dokonuje analizy ryzyka.

5. Wszystkie dane osobowe, (w szczegdlnosci dotyczace stanu zdrowia) przekazywane w
sieci publicznej (internetowo - e-mail) muszg by¢ szyfrowane.

6. W przypadku przesytania danych do innego systemu informatycznego stosuje si¢
pseudonimizacjg.

7. Nalezy dazy¢ do tego, aby systemy informatyczne, w ktorych przetwarzane sg dane
osobowe posiadaty certyfikaty jakosci.

8. Zbierane dane muszg by¢ ograniczone tylko do danych wymaganych prawem,
niezbgdnych do realizacji danego celu.

9. Osoby przetwarzajace dane sa obowigzane dotozy¢ staran, aby zebrane dane osobowe byty
prawidlowe, aktualne oraz przechowywane przez okres okreslony w przepisach prawa. Dane
nieprawidlowe w §wietle celow ich przetwarzania, sa usuwane lub prostowane. Za
aktualizacje¢ zebranych danych odpowiada kierownik komorki organizacyjnej, w ktorej dane
s przetwarzane.

10. W przypadku wspotadministrowania danymi osobowymi, wspolnie ustala si¢ cele i
sposoby przetwarzania, oraz zakresy odpowiedzialnos$ci dotyczace przetwarzania i ochrony
tych danych. Gdy dane osobowe przetwarza kilku wspoladministratorow, osoba ktorej
dane dotycza, musi wyrazi¢ zgode¢ na przetwarzanie jej danych (dotyczy m.in. danych
przetwarzanych w Systemie Informacji Medycznej — SIM).

11. Za bezpieczenstwo przetwarzanych danych osobowych w poszczegdlnych komoérkach
organizacyjnych Szpitala odpowiada kazda osoba; ktora przetwarza dane osobowe. W
szczegOlnosci jest ona zobowigzana chroni¢ dane przed niedozwolonym lub niezgodnym z
prawem przetwarzaniem oraz przypadkowa utrata, zniszczeniem lub uszkodzeniem, w
szczegOlnosci za pomocg okreslonych przez administratora srodkow technicznych lub
organizacyjnych.
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ROZDZIAL V Przetwarzanie szczegolnych kategorii danych osobowych

1. Dane dotyczace zdrowia, w tym dane genetyczne, moga by¢ przetwarzane, wytacznie w
celu $wiadczenia ustug medycznych lub za pisemng zgoda witasciciela danych.

2. Przetwarzanie danych genetycznych odbywa si¢ zgodnie z procedurami okreslonymi w
Medycznym Laboratorium Diagnostycznym.

3. W przypadku przetwarzania danych biometrycznych, osoba ktérej dane dotyczg jest o tym
informowana i na ich przetwarzanie musi wyrazi¢ zgodg.

4. Nie jest wymagana zgoda do celow profilaktyki zdrowotnej lub medycyny pracy, oraz do
oceny zdolnosci pracownika do pracy.

ROZDZIAL VI Prawa osoby, ktorej dane dotyczg

1. Przejrzyste informowanie i przejrzysta komunikacja oraz tryb wykonywania praw przez

osobe, ktorej dane dotyczg

1) Szpital utatwia osobie, ktorej dane dotycza, wykonanie praw jej przystugujacych, chyba
ze wykaze, iz nie jest w stanie zidentyfikowac¢ tej osoby.

2) Wszelkie informacje dotyczgace przetwarzania danych osobowych nalezy przekaza¢ w
zwiezlej, przejrzystej, zrozumiatej i tatwo dostgpnej formie, jasnym i prostym jezykiem,
w formie pisemnej, ustnej lub elektroniczne;j.

2. Informacje i dostep do danych osobowych
a) Informacje podawane w przypadku zbierania danych od osoby, ktorej dane dotyczg
1) Jezeli dane osobowe osoby, ktérej dane dotycza, zbierane sg od tej osoby, to przed
zebraniem danych osobowych, osoba zbierajaca dane, podaje nastepujace informacje:
a) swoja tozsamos$¢ 1 dane kontaktowe;
b) dane kontaktowe inspektora ochrony danych;
¢) cele przetwarzania danych osobowych, oraz podstawe prawng przetwarzania;
d) wykaz osob przetwarzajacych dane;
e) informacje o odbiorcach danych osobowych lub o kategoriach odbiorcow;
f) okres, przez ktory dane osobowe beda przechowywane, a gdy nie jest to mozliwe,
kryteria ustalania tego okresu;
g) informacje o prawie do zadania od administratora dostgpu do danych osobowych
dotyczacych osoby, ktérej dane dotycza, ich sprostowania, usuniecia lub ograniczenia
przetwarzania lub o prawie do wniesienia sprzeciwu wobec przetwarzania, a takze o
prawie do przenoszenia danych;
h) jezeli przetwarzanie odbywa si¢ na podstawie zgody, informacje o prawie do cofnigcia
zgody w dowolnym momencie, bez wpltywu na zgodnos¢ z prawem przetwarzania,
ktérego dokonano na podstawie zgody przed jej cofnigciem;
1) informacje o prawie wniesienia skargi do organu nadzorczego;
j) informacjg, czy podanie danych osobowych jest wymogiem ustawowym lub umownym
lub warunkiem zawarcia umowy oraz czy osoba, ktorej dane dotycza, jest zobowigzana do
ich podania 1 jakie sa ewentualne konsekwencje niepodania danych.
2) Powyzsze informacje osoba zbierajgca dane podaje ustnie; lub informuje wtasciciela
danych gdzie moze zapoznac¢ si¢ z tymi informacjami.
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3) Informacje powyzsze umieszcza si¢ przy rejestracjach oraz na stronie internetowe;j
Szpitala. Sg one takze dostepne w kazdym sekretariacie 1 dyzurce pielgegniarskiej oraz u IOD.

b) Informacje podawane w przypadku pozyskiwania danych osobowych w sposob inny niz
od 0soby, ktorej dane dotyczg

Jezeli dane osobowe osoby, ktérej dane dotycza, zbierane sg nie od tej osoby, (np. gdy
pacjent jest nieprzytomny), to niezwtocznie po odzyskaniu przytomnosci (Swiadomosci)
nalezy jej przekaza¢ powyzsze informacje a takze poinformowac o zrodle pochodzenia
danych osobowych.

3. Prawo dostegpu przystugujgce osobie, ktorej dane dotyczg

Osoba, ktorej dane dotycza, jest uprawniona do uzyskania od administratora potwierdzenia,
czy przetwarzane sg dane osobowe jej dotyczace. Ma takze prawo dostgpu do swoich danych
oraz do otrzymania kopii swoich danych.

4. Prawo do sprostowania danych

Osoba, ktorej dane dotycza, ma prawo zadania od administratora niezwlocznego sprostowania
dotyczacych jej danych osobowych oraz ma prawo zadania uzupetnienia niekompletnych
danych osobowych; poprzez przedstawienie dodatkowego dokumentu czy oswiadczenia.
Pacjent ma prawo zazada¢ niezwlocznego sprostowania lub uzupetnienia danych osobowych
zawartych w dokumentacji medycznej wytacznie w zakresie w jakim nie begdzie prowadzi¢ to
do naruszenia autonomii zawodowej osoby wykonujacej zawod medyczny, ktéra dokonywata
wpisu do dokumentacji medycznej.

5. Prawo do usunigcia danych (,,prawo do bycia zapomnianym”)
1) Prawo do usuniecia danych nie dotyczy przetwarzania zgodnego prawem, przed upltywem
okresu ich przechowywania.

2) Prawo do usunigcia danych (do bycia zapomnianym) nie znajduje zastosowania wobec
danych osobowych przetwarzanych w ramach dokumentacji medycznej, przez caly okres
wymagany przepisami prawa, w tym archiwizacji dokumentacji medycznej.

6. Prawo do ograniczenia przetwarzania

1) Osoba, ktorej dane dotycza, ma prawo zgdania od administratora ograniczenia
przetwarzania danych osobowych ja dotyczacych.

2) Jezeli przetwarzanie zostato ograniczone, takie dane osobowe mozna przetwarzac, z
wyjatkiem przechowywania, wytacznie za zgodg osoby, ktorej dane dotycza, lub w celu
ustalenia, dochodzenia lub obrony roszczen, lub w celu ochrony praw innej osoby fizycznej
lub prawnej, lub z uwagi na wazne wzgledy interesu publicznego.

3) Przed uchyleniem ograniczenia przetwarzania administrator informuje o tym osobg, ktorej
dane dotycza, ktora zadata ograniczenia.
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4) Pomimo zadania przez Pacjenta ograniczenia przetwarzania, w tym w szczegdlno$ci wobec
danych przetwarzanych w ramach dokumentacji medycznej mozna przetwarzac te dane w
dotychczasowym zakresie, bowiem ograniczenie przetwarzania danych dokonywanego w
celach zdrowotnych mogloby istotnie utrudni¢ realizacje¢ tych celéw (brak skutecznosci
ograniczenia przetwarzania w zwigzku z waznymi wzgledami interesu publicznego).

7. Obowigzek powiadomienia o sprostowaniu lub usunigciu danych osobowych lub o
ograniczeniu przetwarzania

Administrator informuje o sprostowaniu, usuni¢ciu danych osobowych lub ograniczeniu
przetwarzania, ktérych dokonal, kazdego odbiorce, ktéremu ujawniono dane osobowe, chyba
ze okaze si¢ to niemozliwe lub bgdzie wymagac¢ niewspotmiernie duzego wysitku.

8. Prawo do przenoszenia danych

Osoba, ktorej dane dotycza, ma prawo otrzymac w ustrukturyzowanym, powszechnie
uzywanym formacie nadajacym si¢ do odczytu maszynowego dane osobowe jej dotyczace,
ktore dostarczyta administratorowi, oraz ma prawo przestac te dane osobowe innemu
administratorowi bez przeszkod ze strony administratora, ktoremu dostarczono te dane
osobowe, jezeli:

a) przetwarzanie odbywa si¢ na podstawie zgody,

b) na podstawie umowy,

¢) przetwarzanie odbywa si¢ w sposob zautomatyzowany.

9. Prawo do sprzeciwu oraz zautomatyzowane podejmowanie decyzji w indywidualnych
przypadkach
1) Osoba, ktorej dane dotycza, ma prawo w dowolnym momencie wnie$é sprzeciw —
z przyczyn zwigzanych z jej szczegdlng sytuacja - wobec przetwarzania dotyczacych jej
danych osobowych w tym profilowania.
2) Administratorowi nie wolno juz przetwarza¢ tych danych osobowych, chyba ze wykaze on
istnienie waznych prawnie uzasadnionych podstaw do przetwarzania, nadrzgdnych wobec
interesOw, praw 1 wolnosci osoby, ktorej dane dotycza, lub podstaw do ustalenia, dochodzenia
lub obrony roszczen.

ROZDZIAE VII Techniczne i organizacyjne srodki ochrony danych osobowych

Szpital, uwzgledniaja ryzyko naruszenia praw lub wolnosci osob fizycznych 1 wdraza
odpowiednie $rodki techniczne i organizacyjne zapewniajace stopien bezpieczenstwa
odpowiadajacy temu ryzyku, mi¢dzy innymi poprzez:

1) zapewnienie ochrony danych osobowych w oparciu o obowigzujace przepisy prawa i
postanowienia PBI,

2) okreslenie zasad dostepu, przetwarzania i udostepniania danych osobowych,

3) minimalizowanie ryzyka w obszarze bezpieczenstwa fizycznego, teleinformatycznego,

organizacyjno-prawnego oraz osobowego,

4) zaangazowanie wszystkich pracownikow w ochron¢ danych osobowych oraz state

podnoszenie umiejetnosci 1 kwalifikacji kadr w tej dziedzinie.
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1. Zasady obowiqzujqce przy przetwarzaniu danych

1) Dane osobowe z uzyciem systemu informatycznego i w formie papierowej sg przetwarzane

w Szpitalu catlodobowo.

2) Przebywanie 0s6b nieuprawnionych do dostepu do danych osobowych w
pomieszczeniach znajdujacych si¢ wewnatrz obszaru przetwarzania tych danych jest
dopuszczalne tylko w obecnosci osoby upowaznionej do przetwarzania danych
osobowych.

3) Dokumentacja medyczna papierowa jak rowniez tworzona w systemach informatycznych,
we wszystkich komorkach organizacyjnych Szpitala powinna by¢ przechowywana w
sposob zapewniajacy poufnos$é zawartych w niej danych, uniemozliwiajacy do niej dostep
0sOb nieupowaznionych oraz zabezpieczajacy przed zniszczeniem lub zgubieniem, a takze
umozliwiajacy jej wykorzystanie bez zbednej zwtoki. Dokumentacj¢ nalezy
przechowywac¢ w szafach zamykanych na klucz.

4) Za prawidtowe przechowywanie dokumentacji i nieudostepnianie jej osobom
nieupowaznionym odpowiedzialni sg wszyscy pracownicy poszczegolnych komoérek
organizacyjnych Szpitala. Sposob i miejsce przechowywania biezacej dokumentacji
wewnetrznej indywidualnej 1 zbiorczej, okreslaja kierownicy/koordynatorzy komorek
organizacyjnych Szpitala, zapewniajac prawidtowe jej przetwarzanie 1 przechowywanie

(w tym okres przechowywania zgodny z Instrukcjg Kancelaryjna).

5) Nalezy szczegolnie chroni¢ dokumenty przenoszone poza obszarem przetwarzania danych.

6) Pomieszczenia w obszarze przetwarzania danych osobowych w czasie nieobecnosci
pracownikow sa zamykane na klucz. Klucze sa przechowywane w sposob
uniemozliwiajacy dostep do nich przez osoby nieupowaznione.

7) Monitory, na ktorych odbywa si¢ przetwarzanie danych osobowych sa zlokalizowane w
sposob uniemozliwiajacy osobom nieupowaznionym podglad wyswietlanych danych.

8) Konfiguracja wyswietlania obrazu na monitorach komputeréw musi zawiera¢ wlaczenie
wygaszacza ekranu po zadanym przez ASI czasie lub w przypadku braku wygaszacza
ekranu wylaczenie monitora w przypadku braku, w okreslonym czasie aktywnosci
uzytkownika.

9) Dyski i inne nos$niki elektroniczne zawierajace dane osobowe przeznaczone do
zniszczenia, naprawy lub przekazania sg pozbawiane zapisu lub niszczone fizycznie
(jezeli nie ma innej metody zlikwidowania zapisu).

10) Wydruki komputerowe lub dokumenty btednie sporzadzone, zawierajace dane osobowe,
a przeznaczone do likwidacji sg niszczone tak, aby nie byto mozliwosci odczytania
zamieszczonych na nich informacji.

11) W celu ochrony przed ztosliwym oprogramowaniem stosuje si¢ programy antywirusowe.

2. Ochrona przy zbieraniu i przekazywaniu danych

1) Przy rejestracji moze znajdowac si¢ tylko jedna osoba. Jesli jest to pacjent pierwszorazowy
wskazane jest aby dane zbiera¢ w wydzielonym miejscu.

2) Pacjentowi nalezy przekazywac dane, w miar¢ mozliwosci, tak aby nie styszeli ich
pozostali pacjenci.

3) W pomieszczeniach zarowno administracyjnych jak i sekretariatach i dyzurkach
medycznych moze znajdowac si¢ tylko jedna osoba zatatwiajaca sprawe.
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Nalezy dopilnowac aby nie byto na biurkach, gdzie wchodza osoby postronne,
dokumentow z danymi osobowymi, w takiej odlegtosci aby mogli je przeczytac czy
zrobi¢ zdjecie.

4) Tam gdzie jest to mozliwe nalezy ograniczy¢ wchodzenie osob postronnych do
pomieszczen.

5) Pacjentéw, mozna wota¢ postugujgc si¢ imieniem i nazwiskiem, jesli wyrazili na to zgodg.
Jesli takiej zgody nie wyrazili nalezy uzywac imienia i przypisanego numeru.

6) Dane pracownikow czy pacjentow przekazywane do innych dziatow np. do wystania czy

przekazania do ZUS maja by¢ w zaklejonej 1 zaadresowanej kopercie.

3. Upowaznienia do przetwarzania danych osobowych

1) Do przetwarzania danych osobowych moga by¢ dopuszczone wylacznie osoby,
ktoére zostaty przeszkolone z zasad ochrony danych osobowych oraz podpisaty
stosowne o$wiadczenie o zachowaniu w tajemnicy przetwarzanych danych
osobowych i otrzymaly upowaznienie.

2) Dostep do danych osobowych jest przyznawany zgodnie z zasadg wiedzy koniecznej —
rzeczywiscie wykonywanymi czynnos$ciami. Nie mozna nada¢ stalego upowaznienia jesli
jakie$ czynnos$ci moga by¢ lub sg wykonywane sporadycznie. W takich sytuacjach
kazdorazowo nadaje si¢ stosowne upowaznienie.

3) Osoby upowaznione do przetwarzania danych osobowych zobowigzane sa zapoznania si¢ i
stosowania regulacji wewnetrznych dotyczacych ochrony danych osobowych w Szpitalu.

4) Dane osobowe powinny by¢ chronione przed nieuprawnionym dostepem i modyfikacja.

5) Dane osobowe zawarte w systemach informatycznych nalezy przetwarza¢ wyltacznie za
pomoca autoryzowanych programow.

6) Upowaznienia sg nadawane indywidualnie przed rozpoczgciem przetwarzania danych
osobowych, przez IOD, a w czasie jego nieobecnosci przez ASI. Wydanie upowaznienia
oraz rejestracja uzytkownika systemu informatycznego przetwarzajacego dane osobowe
nastepuje na podstawie Karty obiegowej- zatrudnienia, a w szczego6lnych sytuacjach, na
pisemny lub ustny wniosek bezposredniego przetozonego.

7) Za przydzielenie i wygenerowanie identyfikatora /loginu/ oraz hasta uzytkownikowi,
ktory pierwszy raz bedzie korzystat z systemu informatycznego, odpowiada ASI/ LAS
odpowiedniego systemu informatycznego.

8) Hasto ustanowione podczas przyznawania uprawnien przez Administratora
odpowiedniego systemu informatycznego nalezy zmieni¢ na indywidualne po pierwszym
poprawnym zalogowaniu si¢ do sytemu. Zmiany hasta nalezy dokonywac¢ co najmniej, co
30 dni.

9) Pracownicy sa odpowiedzialni za zachowanie w tajemnicy swoich identyfikatoréw i haset.

10) Hasto nalezy wprowadzaé¢ w sposob, ktory uniemozliwia innym osobom jego poznanie.

11) W sytuacji, kiedy zachodzi podejrzenie, ze kto§ poznat hasto, pracownik zobowigzany jest
do natychmiastowej zmiany hasta i poinformowania o tym fakcie IOD i ASI lub LAS.

12) Przy wyborze hasta obowigzujg nastepujace zasady:

- minimalna dtugos¢ hasta 8 znakow,

- zakazuje si¢ stosowac:

e hasel, ktore uzytkownik stosowatl uprzednio,
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e swojego imienia, drugiego imienia, nazwiska, przezwiska, pseudonimu w jakiejkolwiek
formie, imion (w szczegdlno$ci imion 0s6b z najblizszej rodziny),

e 0go6lnie dostepnych informacji o uzytkowniku (numer telefonu, numer rejestracyjny
samochodu, numer PESEL, itp.),

- nalezy stosowac:

e hasla zawierajace kombinacje liter 1 cyft,

e hasta zawierajace znaki specjalne (.,():’@,#,& itp.) o ile system informatyczny
I oprogramowanie na to pozwala,

e zmiany hasta nie wolno zleca¢ innym osobom.

13) Pracownik ma prawo do wykonywania tylko tych czynnosci, do ktorych zostat
upowazniony. W sytuacjach szczeg6lnych, jesli dotyczy to bezposrednio udzielania
swiadczen medycznych, mozna przekaza¢ dokumentacje innej osobie wykonujace;j
zawdd medyczny lub instytucjom zgodnie z przepisami prawa.

14) Pracownik ponosi odpowiedzialno$¢ za wszystkie operacje wykonane przy uzyciu jego
identyfikatora /loginu/ i hasta dostepu.

15) Wyrejestrowanie uzytkownika z systemu informatycznego moze nastapic: na podstawie
Karty obiegowej- zwolnienia, na wniosek administratora danych; na wniosek
bezposredniego przetozonego, w nagltych sytuacjach, na wniosek bezposredniego
przetozonego- telefonicznie.

16) Login uzytkownika, ktory utracit uprawnienia do przetwarzania danych nie moze by¢
przydzielony innej osobie.

17) Po otrzymaniu informacji o utracie przez uzytkownika uprawnien do przetwarzania
danych osobowych, IOD niezwlocznie dokonuje stosownej adnotacji w ewidencji osob
zatrudnionych przy przetwarzaniu danych osobowych, a Administrator odpowiedniego
systemu informatycznego wyrejestrowuje osob¢ z systemu.

18) W uzasadnionych przypadkach przetwarza¢ dane osobowe w systemach informatycznych
moga na wniosek bezposredniego przetozonego/ opiekuna praktykanci, stazysci,
wolontariusze.

19) Bezposredni przetozony/ opiekun praktykanta, stazysty, wolontariusza ponosi
odpowiedzialno$¢ za zakres upowaznienia praktykanta, stazysty, wolontariusza w tym za
wszystkie operacje wykonane w systemie informatycznym przez praktykanta, stazyste,
wolontariusza.

20) Osoby przetwarzajace dane osobowe sa zobowigzane do zachowania ich w tajemnicy,
a takze sposobow ich zabezpieczenia, zarowno w trakcie zatrudnienia jak rowniez po
jego ustaniu.

21) Upowaznienia oraz o$wiadczenia, o ktorych mowa powyzej sporzadza si¢ w 2
egzemplarzach (1 egzemplarz dla upowaznionego pracownika, 1 egzemplarz do akt
osobowych).

22) 10D /LAS w ramach administrowanego systemu/ jest zobowigzany do prowadzenia
Rejestru upowaznien do przetwarzania danych osobowych.

23) Administrator systemu przekazuje swoje hasto administratora (supervisora, roota,
admina) do IOD, hasta powinny by¢ przekazywane 1 przechowywane w opieczgtowane;j i
opatrzonej podpisem administratora danego systemu informatycznego kopercie.
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IOD zabezpiecza hasta w szafie pancernej, do ktorej dostep maja wytacznie osoby
uprawnione. IOD/ ASI moze wykorzysta¢ zdeponowane hasta tylko za zgoda AD, po
komisyjnym dokonaniu otwarcia kopert z ich zawartos$cia.

4. Procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla

uzytkownikow systemu

1) Przystepujac do pracy w systemie informatycznym, w ktorym przetwarzane sg dane

osobowe uzytkownik wpisuje login oraz hasto dostepu w sposdéb minimalizujacy ryzyko

podejrzenia przez osoby nieupowaznione, a po uzyskaniu zatwierdzenia przez System

uruchamia potrzebng aplikacje.

2) Czas rozpoczynania i konczenia pracy w systemach informatycznych, w tym w systemach

przetwarzajacych dane osobowe, jest zgodny z czasem pracy, obowigzujacym danego

pracownika. Pozostanie poza obowigzujacym czasem pracy wymaga zgody kierownika/

koordynatora komorki organizacyjne;.

3) Krotkotrwate przerwy w pracy (bez opuszczania stanowiska pracy) nie wymagaja

zamykania aplikacji.

4) Przed zakonczeniem dnia pracy uzytkownik powinien wylogowac¢ si¢ z systemu oraz

wylaczy¢ komputer.

5. Procedury tworzenia kopii zapasowych zbiorow danych oraz programow i narzedzi
programowych stuzgcych do ich przetwarzania.

1) Dane osobowe zabezpiecza si¢ poprzez wykonywanie kopii zapasowych.
2) Ochronie poprzez wykonanie kopii podlegaja takze programy i narzedzia programowe
stuzace przetwarzaniu danych. Kopie programoéw i narzedzi wykonywane sa zaraz po
instalacji oraz po kazdej aktualizacji; na zewnetrznych, elektronicznych nos$nikach informac;ji.
3) Zabezpieczeniu poprzez wykonywanie kopii zapasowych podlegajg takze dane
konfiguracyjne systemu informatycznego przetwarzajacego dane osobowe, w tym
uprawnienia uzytkownikow systemu.
4) Za tworzenie kopii zapasowych odpowiada ASI.
5) Uzytkownik tworzy wydruki zwigzane z przetwarzaniem danych osobowych wytacznie
w zakresie i ilosci niezbednej dla celow stuzbowych w uzgodnieniu z bezposrednim
przetozonym.
6) Wydruki, ktore zawieraja dane osobowe i sg przeznaczone do usunigcia, nalezy zniszczy¢
w stopniu uniemozliwiajagcym ich odczytanie, a gdy jest to mozliwe przy uzyciu niszczarki
dokumentow.

6. Sposob, miejsce i okres przechowywania elektronicznych nosnikow informacji
zawierajgcych dane osobowe oraz kopii zapasowych.
1) Nosniki danych osobowych w postaci elektronicznej powinny by¢ zabezpieczone przed
dostepem 0s0b nieuprawnionych, nieautoryzowang modyfikacjg i1 zniszczeniem.
2) Czas przechowywania kopii zapasowych zbiorow z serwer6w ustala si¢ na:

- kopia codzienna -3 dni
- kopia tygodniowa (pigtkowa) - 1 tydzien
- kopia miesigczna - 1 miesigc
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- kopia roczna (nagrana na CD-ROM)- 5 lat, zmiana nosnika nie rzadziej niz co 2 lata.

3) Kopie zapasowe usuwa si¢ niezwlocznie po ustaniu ich uzytecznosci.

4) Zniszczenia no$nika nalezy dokonac¢ komisyjnie w obecnosci IOD 1 ASI lub wyznaczonego
informatyka, w sposob adekwatny do okreslonego nosnika danych.

7. Sposob zabezpieczenia systemu informatycznego przed dzialalnoscig zlosliwego
oprogramowania

1) System informatyczny zabezpieczenia si¢ programem antywirusowym przed dzialalnoscig
zto§liwego oprogramowania.
2) ASI jest odpowiedzialny za instalacjg¢ i aktualizacj¢ tego programu.
3) System antywirusowy powinien by¢ aktualizowany na podstawie materiatow
publikowanych przez producenta oprogramowania.
4) W przypadku wystapienia infekcji i braku mozliwosci automatycznego usunigcia wirusow
przez system antywirusowy ASI podejmuje dziatania zmierzajace do usunigcia zagrozenia za
pomocg dostgpnych narzegdzi.
5) System informatyczny przetwarzajacy dane osobowe zabezpiecza si¢ przed utratg danych
w wyniku awarii zasilania przez podtaczenie do zasilania awaryjnego.
6) We wszystkich komputerach w Szpitalu moga by¢ instalowane wylacznie oprogramowania
posiadajace licencje.
7) Instalacji nowego oprogramowania dokonuja wylacznie Informatycy Szpitala lub zgodnie z
umowg dostawca specjalistycznego oprogramowania, w porozumieniu z ASI.
8) Uzytkownikom systemu informatycznego zabrania si¢ samowolnego instalowania
jakiegokolwiek oprogramowania komputerowego.

8. Procedury wykonywania przeglgdow i konserwacji systemow oraz nosnikow
informacji stuzqcych do przetwarzania danych.

1) Przeglady i konserwacja urzadzen zawierajacych dane osobowe powinny by¢ wykonywane
w terminach okre$lonych przez producenta sprz¢tu, lub zgodnie z potrzebami.
2) Prace serwisowe na terenie Szpitala moga by¢ wykonywane wytacznie przez pracownikow
Szpitala (informatycy, pracownicy aparatury medycznej) lub przez upowaznionych
przedstawicieli wykonawcoéw zewnetrznych pracujacych pod nadzorem pracownikow
Szpitala.
3) Przed rozpoczeciem prac serwisowych przez osoby spoza Szpitala konieczne jest
potwierdzenie tozsamosci serwisantow.

9. Procedura pracy zdalnej

1) Upowaznione przez administratora osoby mogg przetwarza¢ dane osobowe za pomocg

zdalnego dostepu.

2) Wszystkie zdalne potaczenia informatykow do sieci wewnetrznej Szpitala wymagaja
zgody Administratora lub ASI.

3) W wyjatkowych przypadkach, jesli uzyskanie zgody od Administratora jest niemozliwe,
dopuszcza si¢ polaczenie zdalne z systemem, informatykow Szpitala. Fakt ten taczacy sie
informatyk zglasza, najwcze$niej jak jest to mozliwe Administratorowi i IOD.

4) ASI prowadzi Rejestr zdalnych polgczen.
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10. Procedura dostepu podmiotow zewnetrznych do danych osobowych w systemach
informatycznych

1) Podmioty zewnetrzne mogg otrzymac dostep do systemow informatycznych Szpitala tylko
jezeli przewiduja to zawarte z nimi umowy.
2) ASI nadzorujacy realizacj¢ umowy z podmiotem zewng¢trznym wnioskuje do
Administratora o nadanie uprawnien dla pracownikow podmiotu zewngtrznego.
3) Uprawnienia do systeméw informatycznych dla pracownikoéw podmiotu zewnetrznego sg
przyznawane nie dtuzej niz na czas trwania umowy.
4) ASI zawsze jest informowany o potrzebie zdalnego dostepu, kazdorazowo wydaje na nie
zgode oraz nadzoruje wykonywane prace.
5) 10D prowadzi rejestr upowaznionych podmiotow zewnetrznych, oraz uzytkownikow
ktérym nadano uprawnienia do zdalnego dostgpu do sieci informatycznej Szpitala.

11. Procedura korzystania ze stuibowego komputera przenosnego
1) Pracownik zobowigzany jest zabezpieczy¢ dostep do komputera w sposob
uniemozliwiajacy zalogowanie si¢ do systemu osobom nieuprawnionym.
2) Fakt utraty, uszkodzenia lub zniszczenia komputera nalezy niezwtocznie zglosic¢
bezposredniemu przetozonemu.
3) Komputer przeno$ny nie moze by¢ pozostawiony bez wlasciwego zabezpieczenia /szafa
zamykana na klucz/.
4) Komputer przeno$ny uzytkowany poza siedzibg Szpitala musi by¢ przechowywany w
miejscach minimalizujacych ryzyko przypadkowego uszkodzenia oraz kradziezy.
5) Komputery przenosne, ktore sg uzytkowane poza siedzibg Szpitala powinny by¢
transportowane w specjalnie do tego celu przeznaczonych torbach, chronigcych je przed
uszkodzeniami mechanicznymi.

12. Procedura korzystania z Internetu
1) Uzytkownik zobowigzany jest do korzystania z Internetu wyltacznie w celach stuzbowych.
2) Zabrania si¢ zgrywania na dysk twardy komputera oraz uruchamiania jakichkolwiek
nielegalnych programow oraz plikow.
3) Uzytkownik ponosi odpowiedzialnos¢ za szkody spowodowane przez oprogramowanie
instalowane z Internetu.

13. Procedura korzystania z poczty elektronicznej
1) Przesytanie danych osobowych z uzyciem e- maila moze odbywac sig¢ tylko jesli zostat on
zabezpieczony hastem. Hasto nalezy przesta¢ odrgbnym mailem lub inng droga, np.
telefonicznie lub SMS-em. W wyjatkowych sytuacjach drugim mailem.
2) W przypadku zabezpieczenia plikow hastem, obowigzuje minimum 8 znakow: duze i mate
litery i cyfry lub znaki specjalne.
3) Uzytkownicy powinni zwraca¢ szczegolng uwage na poprawnos¢ adresu odbiorcy
dokumentu.
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4) Pracownik powinien wykorzystywac stuzbowa poczte elektroniczng (shuzbowy adres e-
mail) jedynie do czynnos$ci zwigzanych z wykonywang praca.

5) Zabronione jest wykorzystywanie stuzbowej poczty elektronicznej (stuzbowego adresu e-
mail) do celow prywatnych.

6) Zabronione jest wykorzystywanie prywatnej poczty elektronicznej (prywatnego adresu e-
mail) do celow stuzbowych.

14. Zasady monitorowania przez pracodawce: pracownikow, sprzetu komputerowego i
oprogramowania
1) Administrator ma prawo monitorowac spos6b wykonywania przez pracownika
obowigzkow wynikajacych ze stosunku pracy.
2) Nie jest dopuszczalne ukryte monitorowanie komputeré6w pracownikow.
3) Kontrola jakosciowa i ilo§ciowa pracy przy komputerze moze by¢ wykonywana pod
warunkiem poinformowania o tym pracownika.
4) Do realizacji czynnosci kontrolnych dopuszcza si¢ monitoring za pomoca
specjalistycznego oprogramowania.

ROZDZIAL VIII Wykaz pomieszczen tworzgcych obszar, w ktorym przetwarzane sq dane
osobowe

1. Dane osobowe w Szpitalu przetwarza si¢ w pomieszczeniach, w ktdrych Szpital prowadzi
swojg dziatalno$¢.

2. Przebywanie w pomieszczeniach, 0s6b nieuprawnionych do dostepu do danych
osobowych, jest dopuszczalne tylko w obecnosci osoby zatrudnionej przy przetwarzaniu tych
danych.

3. 10D prowadzi Wykaz pomieszczen, w ktorych przetwarzane sq dane osobowe.

ROZDZIAL IX Rejestr czynnosci przetwarzania danych osobowych

1. 10D prowadzi Rejestr czynnosci przetwarzania danych osobowych.

2. Rejestr czynnosci przetwarzania danych osobowych zawiera:

1) imi¢ 1 nazwisko lub nazwe oraz dane kontaktowe administratora oraz wszelkich
wspotadministratoréw, a takze 10D,

2) cele przetwarzania,

3) opis kategorii 0sob, ktorych dane dotyczg, oraz kategorii danych osobowych,

4) kategorie odbiorcow, ktorym dane osobowe zostaly lub zostang ujawnione,

5) jezeli jest to mozliwe, planowane terminy usuni¢cia poszczego6lnych kategorii danych,
6) jezeli jest to mozliwe, ogdlny opis technicznych i1 organizacyjnych srodkow
bezpieczenstwa.

3. Rejestr czynnosci przetwarzania danych osobowych zobowigzane sg takze prowadzi¢
podmioty, ktérym Szpital powierzyt przetwarzanie danych medycznych.

ROZDZIAL X Rejestr oceny skutkoéow wplywu na prywatnosé
1. 10D w porozumieniu z ASI, przed rozpoczeciem przetwarzania dokonuje oceny skutkow
planowanych operacji przetwarzania dla ochrony danych osobowych. Dla podobnych operacji
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przetwarzania danych wigzacych si¢ z podobnym wysokim ryzykiem mozna przeprowadzi¢
pojedynczg oceng.

2. Nie dokonuje si¢ oceny skutkow, jesli prawo reguluje dang operacje. Jezeli przetwarzanie
reguluje dang operacj¢ przetwarzania lub zestaw operacji, a oceny skutkow dla ochrony
danych dokonano juz w ramach oceny skutkow regulacji w zwigzku z przyjeciem tej
podstawy prawnej (np. ustawy).

3. Oceng skutkow dla ochrony danych prowadzi si¢ zgodnie z wykazem rodzajow operacji
przetwarzania, ustanowionym przez organ nadzorczy.

4. Rejestr oceny skutkéw wplywu na prywatnos¢ powinien zawierac:

1) systematyczny opis planowanych operacji przetwarzania i celow przetwarzania,

2) oceng, czy operacje przetwarzania sg niezbedne oraz proporcjonalne w stosunku do celow,
3) oceng ryzyka naruszenia praw lub wolno$ci 0sob fizycznych (pacjentow), ktorych dane
dotycza,

4) srodki planowane w celu zaradzenia ryzyku, w tym zabezpieczenia oraz $rodki i
mechanizmy bezpieczenstwa majace zapewni¢ ochrong danych osobowych i wykazaé
przestrzeganie unijnego rozporzadzenia, z uwzglednieniem praw i prawnie uzasadnionych
interesow osob, ktorych dane dotycza, 1 innych osoéb, ktorych sprawa dotyczy.

ROZDZIAL XI Opis struktury zbiorow danych wskazujqcy zawartosé poszczegdlnych pol
informacyjnych i powigzania miedzy nimi

Opis struktury zbiorow danych wskazujacy zawarto$¢ poszczeg6lnych pdl informacyjnych 1
powigzania miedzy nimi znajduje si¢ w bazie danego systemu.

ROZDZIAL XII Sposob przeplywu danych pomiedzy poszczegolnymi systemami

1. W wiekszos$ci powigzan pomigdzy systemami stosowane sg protokoty HL7CDA, oraz
zapytania i automaty do bazy sytemu.

2. W Szpitalu istniejg nastepujace schematy przeptywu danych pomigdzy systemami w czeSci
medycznej- bialej:

ESKULAP protokét HLTCDA PACS
- zlecenia RTG

Alteris

PACS protokél HL7CDA ESKULAP
Alteris wdjecie/ opis RTG
i i System
ESKULAP oo rozliczen
do NFZ NEZ
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3. W Szpitalu istniejg nastepujace schematy przeptywu danych pomiedzy systemami w cze$ci
administracyjnej- szarej:

ESKULAP faktury zakupowe, SIMPLE

zapytania, automaty

SIMPLE Zapytania, plik PLATNIK
wynikowy dla ZUS

ROZDZIAL XIII Powierzenie przetwarzania danych osobowych
1. Szpital moze powierzy¢ przetwarzanie danych innemu podmiotowi, na podstawie umowy
lub innego instrumentu prawnego.
2. Umowa powierzenia przetwarzania danych powinna okresla¢: przedmiot i czas trwania
przetwarzania, charakter i cel przetwarzania, rodzaj danych osobowych oraz kategorie oséb,
ktorych dane dotycza; prawa i obowiazki administratora oraz podmiotu przetwarzajacego.
3. Podmiot przetwarzajacy:
1) przetwarza dane osobowe wytacznie na udokumentowane polecenie administratora,
2) zapewnia, by osoby upowaznione do przetwarzania danych osobowych zobowigzaty si¢ do
zachowania tajemnicy lub by podlegaty odpowiedniemu ustawowemu obowigzkowi
zachowania tajemnicy;
3) podejmuje wszelkie niezbgdne srodki bezpieczenstwa dla ochrony przetwarzanych danych,
4) przestrzega warunkow korzystania z ushug innego podmiotu przetwarzajacego, o ile
dysponuje szczegdtowa i1 pisemng zgoda administratora danych na dalsze powierzenie,
5) w miar¢ mozliwos$ci wspiera administratora w zakresie wywigzywania si¢ przez niego z
obowiazkow zwigzanych z ochrong danych osobowych, nalozonych trescig rozporzadzenia, a
takze udostepnia administratorowi wszelkie informacje niezbedne do wykazania spetnienia
powyzszych obowigzkow,
6) po zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem zaleznie od decyzji
administratora usuwa lub zwraca mu wszelkie dane osobowe oraz usuwa wszelkie ich
istniejace kopie, chyba ze prawo nakazuje przechowywanie danych osobowych,
7) umozliwia administratorowi lub audytorowi upowaznionemu przez administratora
przeprowadzanie audytow, w tym inspekcji.
4. Podmiot zewnetrzny, ktoremu ma zosta¢ powierzone przetwarzanie danych osobowych,
jest zobowigzany przed rozpoczeciem przetwarzania danych do zapewnienia o stosowaniu
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odpowiednich §rodkéw technicznych i organizacyjnych, by przetwarzanie chronito prawa
0s0b, ktorych dane dotycza.
5.I0D/ASI prowadzi Rejestr umow powierzenia przetwarzania danych osobowych.

ROZDZIAL X1V Udostepnianie danych osobowych

1. Kazda osoba ma prawo do dostepu do swoich danych (w tym do dokumentacji medycznej
dotyczacej jego stanu zdrowia oraz udzielonych jej Swiadczen zdrowotnych).

2. Udostepnienie danych osobowych nastepuje:

- na wniosek osoby, ktorej dane dotycza,

- na podstawie przepisow prawa,

- innemu administratorowi, jezeli przetwarzanie jest niezb¢dne do celow wynikajacych z
prawnie uzasadnionych interesow realizowanych przez administratora lub strong trzecia.

3. Fakt udostepnienia danych osobowych zawartych w dokumentacji medycznej oraz
pozostatych danych osobowych nalezy odnotowywac w Rejestrze udostgpniern dokumentacji
z danymi osobowymi; dostepny pod adresem: http://10.0.1.98

ROZDZIAL XV Archiwizowanie informacji zawierajgcych dane osobowe
Okres archiwizacji dokumentéw zawierajacych dane osobowe okresla Jednolity Rzeczowy
Wykaz Akt.

ROZDZIAL XVI Naruszenie ochrony danych osobowych

a) uadministratora

1. Kazdy pracownik ma obowiazek zgltosi¢ wszelkie zdarzenia mogace naruszy¢

bezpieczenstwo danych osobowych, w tym urzadzen przetwarzajacych te dane.

2. Pracownik zglaszajacy zdarzenie jest obowigzany podja¢ dziatania majace na celu
zminimalizowanie negatywnych skutkéw zaistniatego naruszenia oraz stosowac si¢ do
zalecen 10D 1/lub ASI.

3. 10D oraz pracownik Zespotu ds. informatycznych/ASI dokonuja wstepnej analizy czy
naruszenie wplyneto na bezpieczenstwo informacji u administratora, oraz zbieraja
materiat dowodowy (np. dokumenty papierowe, dokumenty elektroniczne, logi, pliki
systemowe itp.).

4. Osoba, ktora odebrata zgtoszenie, powiadamia niezwtocznie Administratora danych o
zaistnialym naruszeniu oraz sporzadza notatke o zaistniatym zdarzeniu.

5. Zgloszen dotyczacych naruszen bezpieczenstwa danych osobowych mozna dokonac:

a) droga elektroniczng poprzez panel zgtaszania spraw (incydentéw, naruszen, usterek itp.),

dostepny pod adresem: http://10.0.1.98;

b) telefonicznie do:

1) Inspektora Ochrony Danych (IOD) tel. 18 442 58 84; w dni robocze w godz. 7.30-15.05);

2) Zespotu ds. informatycznych/Administratora Systemu Informatycznego (ASI)

tel. 18 442 59 73; w dni robocze w godz. 7.30-15.05;
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3) poza godzinami pracy na numery telefonéw podanych w Wykazie danych osobowych
kadry kierowniczej oraz wyznaczonych pracownikéw upowaznionych do podejmowania
dziatan w sprawach zarzadzania kryzysowego w sytuacjach nadzwyczajnych

(w szczegblnoécei nr tel. 795 531 805).

¢) e-mailowo na adres:

- Inspektora Ochrony Danych (IOD): abi@szpitalnowysacz.pl)

- Zespotu ds. informatycznych: informatyka@szpitalnowysacz.pl

- sekretariatu Szpitala: sekretariat@szpitalnowysacz.pl; i/lub

d) pisemnie do Inspektora Ochrony Danych lub Koordynatora Zespotu ds. informatycznych,
na adres Szpitala.

6. 10D prowadzi Rejestr naruszen, w ktorym odnotowuje zaistniale naruszenia.

7. Na podstawie analizy zaistnialych naruszen IOD przedstawia administratorowi propozycje
dodatkowych zabezpieczen.

b) w podmiocie przetwarzajgcym
1. Podmiot przetwarzajacy po stwierdzeniu naruszenia ochrony danych osobowych bez
zbednej zwloki zglasza je administratorowi.
2. Zasady zglaszania naruszen, ktére wystapity w Podmiocie przetwarzajacym, z ktérym
Szpital ma podpisane umowy, zostaja okreslone w Umowach powierzenia przetwarzania
danych osobowych.
3. Po otrzymaniu informacji o naruszeniu w Podmiocie przetwarzajacym, IOD dokonuje
analizy jak w przypadkach zaistnienia naruszenia u administratora.

¢) zglaszanie naruszen do organu nadzorczego
1. Administrator informuje organ nadzorczy - Urzad Ochrony Danych Osobowych- o kazdym
stwierdzonym naruszeniu zasad ochrony danych osobowych (chyba, ze jest mato
prawdopodobne, by naruszenie skutkowato ryzykiem naruszenia praw lub wolnosci osob
fizycznych).
2. Zgloszenie naruszenia winno nastgpi¢ w ciggu 72 godzin od jego stwierdzenia i musi co
najmniej:
1) opisywac charakter naruszenia ochrony danych osobowych, w tym w miar¢ mozliwosci
wskazywac kategorie 1 przyblizong liczbe osob, ktorych dane dotycza, oraz kategorie i
przyblizong liczbe wpiséw danych osobowych, ktdrych dotyczy naruszenie,
2) zawiera¢ imi¢ 1 nazwisko oraz dane kontaktowe inspektora ochrony danych, od ktoérego
mozna uzyska¢ wiecej informacji,
3) opisywa¢ mozliwe konsekwencje naruszenia ochrony danych osobowych,
4) opisywac srodki zastosowane lub proponowane przez administratora w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach srodki w celu
zminimalizowania jego ewentualnych negatywnych skutkow.
3. 10D prowadzi Rejestr zgloszen naruszen ochrony danych osobowych organowi
nadzorczemu.
4. Jezeli naruszenie ochrony danych osobowych moze powodowac wysokie ryzyko
naruszenia praw lub wolnosci osob fizycznych, administrator bez zbednej zwtoki zawiadamia
osobe, ktorej dane dotycza, o takim naruszeniu.
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ROZDZIAL XVII Przeglgdy i aktualizacje Polityki

1. Polityka podlega przegladowi pod katem aktualnos$ci nie rzadziej niz raz do roku.

2. Przegladu i aktualizacji Polityki dokonuje 10D. Polityka podlega aktualizacji kazdorazowo
w przypadku:

1) wdrozenia nowego systemu informatycznego,

2) zmiany przepisOw prawa dotyczacych ochrony danych osobowych, wymagajacych
aktualizacji niniejszej Polityki,

3) innych znaczacych zmian w funkcjonowaniu Szpitala majacych wplyw na przetwarzanie
danych osobowych.

3. 10D po uzgodnieniu z administratorem przeprowadza wewnetrzne kontrole zgodnosci
przetwarzania danych z przepisami o ochronie danych osobowych. Zakres, przebieg

I rezultaty kontroli sa dokumentowane i pisemnie przekazywane do administratora.

ROZDZIAL XVIII Postanowienia koncowe

1. Polityka jest dokumentem wewnetrznym i nie moze by¢ udostgpniania osobom
nieuprawnionym.

2. Kierownicy komorek organizacyjnych sg zobowigzani zapozna¢ podlegly personel z trescig
Polityki.

3. Kazda nowo zatrudniona osoba, upowazniona do przetwarzania danych osobowych
zobowigzana jest zapoznac si¢ z Polityka przed dopuszczeniem jej do przetwarzania danych
oraz ztozy¢ stosowne o§wiadczenie, potwierdzajace znajomosc¢ jego tresci.

4. Niezastosowanie si¢ do prowadzonej przez administratora Polityki i naruszenie procedur
ochrony danych przez pracownikow, moze by¢ potraktowane jako cig¢ikie naruszenie
podstawowych obowigzkéw pracowniczych, skutkujgce rozwigzaniem stosunku pracy bez
wypowiedzenia z winy pracownika na podstawie art. 52 Kodeksu pracy.

5. Niezaleznie od rozwigzania stosunku pracy osoby popetniajgce przestgpstwo beda
pociagane do odpowiedzialnosci karne;.

6. W sprawach nieuregulowanych w Polityce majg zastosowanie przepisy ustawy o ochronie
danych osobowych oraz wydane na jej podstawie akty wykonawcze.
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